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Введение 

Концепция "Интернет вещей" базирует-

ся на повсеместном внедрении следующих 

технологий: беспроводные сети, облачные 

вычисления, межмашинное взаимодействие. 

Данная концепция набирает популярность, 

потому что направлена, в первую очередь, на 

повышение комфорта каждого человека 

начиная от смартфона, который может прове-

рять почту и сигнализировать о новых сооб-

щениях в социальных сетях и заканчивая бес-

пилотным автомобилем [1].  

По мере того, как IoT все больше про-

никает в повседневную жизнь людей, возрас-

тают и риски информационной безопасности. 

В реалиях современного информационного 

пространства риски, связанные с использова-

нием технологий IoT, актуальны для всех 

пользователей. 

1. Информационная безопасность IoT 

С точки зрения информационной без-

опасности "Интернет вещей" несет в себе 

риски, связанные, в первую очередь, с лич-

ными данными человека. Например, сенсоры 
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в системе "Умный дом" отслеживают пере-

движения человека по дому и корректируют 

освещение, служба такси при вызове получает 

данные о местоположении от смартфона, с 

которого осуществляется вызов, "умные часы 

контролируют пульс и могут вызвать "ско-

рую", если человеку будет плохо, браузер соби-

рает информацию о страницах, которые посе-

щал человек и т.д. Вся эта информация накап-

ливается и предоставляется различным серви-

сам, облегчающим жизнь человека. Добавление 

к этим данным сведений о банковских реквизи-

тах, медицинских данных формирует достаточ-

но полное досье на человека [2]. 

Уязвимости системы "Умный дом" 

В ходе анализа технологии концепции 

"Интернет вещей" более подробно рассматри-

ваются уязвимости системы "Умный дом". 

Умный дом – это автоматизированное строе-

ние современного типа, организованное для 

удобства людей при помощи высокотехноло-

гичных устройств. Это может быть не только 

жилой дом, но также и государственное 

учреждение, стадион и даже аэропорт.  
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В умном доме одно устройство может 

управлять поведением других устройств по 

заранее выработанным алгоритмам.  

Главной особенностью интеллектуаль-

ного здания является объединение отдельных 

устройств в единый управляемый комплекс 

[3].  

При анализе уязвимостей системы "Ум-

ный дом" было выявлено следующее: 

1. Отсутствие механизма аутентифика-

ции санкционированного пользователя.  

Управление компонентами системы 

"Умный дом" должно вестись только после 

аутентификации пользователя и его дальней-

шей авторизации. Ввиду того, что управление 

наиболее часто производится со смартфона 

или с другого портативного устройства, со-

единяющегося посредством беспроводной 

связи, возникает угроза перехвата идентифи-

кационных и (или) аутентификационных дан-

ных третьими лицами. Перехват может быть 

реализован через внедрение вредоносного 

программного обеспечения в устройства си-

стемы "Умный дом", использование суще-

ствующих уязвимостей программного обес-

печения устройств, прослушивание канала 

связи управляющего устройства (например, 

смартфона пользователя системы "Умный 

дом") с устройствами системы "Умный дом" и 

т.д. Отсутствие механизма аутентификации 

санкционированного пользователя подтвер-

ждается существованием программных 

средств, с помощью которых можно получить 

несанкционированный доступ к устройствам 

системы "Умный дом".  

Примерами таких программных средств 

являются Shodan [2] и Censys [4]. Их практи-

ческое применение представлено в статье 

"IoT Privacy and Security Challenges for Smart 

Home Environments", п. 4.3 "Vulnerability Ex-

ample" [5]. 

2. Полноценных антивирусных систем, 

обеспечивающих комплексную защиту от 

вредоносного программного обеспечения, 

разработанных специально для систем умного 

дома, не существует [6]. Более того, про-

граммный код, свойственный вирусам для си-

стем "Умного дома", не опознается большин-

ством сканеров сигнатур [7]. 

Рассмотрим основные уязвимости в 

программном обеспечении систем "Умного 

дома", которыми пользуются злоумышленни-

ки для внедрения вредоносных программ: 

♦ отсутствие возможности блокировки 

подключений неавторизованных устройств; 

♦ отсутствие контроля над широковеща-

тельной рассылкой датаграмм в сети "Умного 

дома"; 

♦ отсутствие проверки подлинности 

управляющей программы, передающей паке-

ты в сеть "Умного дома". 

3. Необходимость наличия защищен-

ных каналов связи.   

Использование симметричных криптогра-

фических систем, дистанционное управление 

устройствами (например, со смартфона), об-

новление программного обеспечения 

устройств, преимущественное использование 

беспроводной связи для коммуникации 

устройств друг с другом – все это требует 

наличия защищенных каналов связи в системе 

"Умный дом". Недобросовестная реализация 

протоколов защиты информации на одном из 

устройств может привести к компрометации 

всех данных, циркулирующих в системе. Так, 

каналам связи свойственны следующие уяз-

вимости:   

– канал Bluetooth является крайне нена-

дежным и легко может принять файл с виру-

сом от злоумышленника, не запросив аутен-

тификационных данных;  

– по каналу Wi-Fi злоумышленник может 

авторизоваться во внутренней сети Wi-Fi 

"Умного дома" и внедрить вредоносное про-

граммное обеспечение;  

– уязвимости HTTP-канала, по которому 

устройства из системы "Умный дом" связы-

ваются с внешней сетью Интернет, хорошо 

изучены и могут позволить злоумышленнику 

получить контроль над "Умным домом", даже 

не находясь в его локальной сети;  

– через канал GSM злоумышленник может 

отправить управляющие команды "Умному 

дому", подменив свой номер номером санк-

ционированного пользователя;  

– если сеть "Умного дома" также находит-

ся и в другой локальной сети, то вредоносное 

ПО также может быть внедрено из последней. 

4. Потенциальные уязвимости системы 

"Умный дом" ввиду функционирования в ней 

устройств от разных производителей.  

Разные компании разрабатывают анало-

гичные устройства с возможным использова-

нием своих собственных внутренних (нестан-

дартизированных) протоколов обмена дан-

ными. Ввиду этого, внедрение устройств от 
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разных производителей в систему "Умный 

дом" влечет за собой потенциальное наличие 

уязвимостей информационной безопасности 

(например, некорректная реализация защи-

щенного соединения между двумя устрой-

ствами). 

Такая проблема может быть решена 

приобретением готовой системы у одного 

производителя. Однако, во-первых, компаний, 

производящих полноценную систему "Умный 

дом", на данный момент на рынке представ-

лено мало; во-вторых, как показали недавние 

исследования независимой организации AV-

TEST в области информационной безопасно-

сти IoT [8], у многих производителей уровень 

защищенности систем "Умный дом" находит-

ся на низком уровне. 

5. Наличие свойственных определенным 

устройствам уязвимостей.   

Устройства системы "Умный дом" об-

ладают различным функционалом и набором 

выполняемых задач. Соответственно, устрой-

ства имеют и различные уязвимости:  

– Smart TV. Большинство современных 

Smart-телевизоров оснащены камерами. При 

недостаточной защищенности системы "Ум-

ный дом" злоумышленники могут использо-

вать данные камеры для слежения за пользо-

вателями данной системы и помещением в 

целом;  

– Smart fridges. Холодильники в "Умном 

доме" проверяют срок годности продукции, 

анализируют хранящуюся в нем пищу и со-

ставляют список продуктов, которые необхо-

димо будет купить хозяину дома. Получив 

контроль над этими данными, нарушитель 

может узнать, в какое время в доме находятся 

люди, а когда их нет, способствуя тем самым 

своему последующему проникновению в дом;  

– Smart Cars. Согласно последним иссле-

дованиям, злоумышленники могут получить 

контроль над операционными системами 

"умных" устройств. Таким образом, они могут 

осуществлять управление всеми компонента-

ми системы; 

– система автоматизированного управле-

ния домом. Она является главной системой 

"Умного дома", обеспечивая контроль, в том 

числе, за дверьми, окнами, внешними и внут-

ренними камерами, а также сигнализациями. 

Получив контроль над ней, нарушитель мо-

жет абсолютно бесследно произвести физиче-

ское проникновение на территорию дома. 

2. Методы повышения 

защищенности системы 

"Умный дом" 

На основе проведенного анализа уязви-

мостей системы "Умный дом" рекомендуется 

следующее:  

– устанавливать пароль высокой сложно-

сти на профиль администратора системы;  

– своевременно обновлять ПО устройств 

системы "Умный дом" до последней версии;  

– внедрять системы слежения за несанкци-

онированным доступом в систему "Умный 

дом";  

– настраивать сети VPN для системы "Ум-

ный дом";  

– устанавливать межсетевые экраны 

(файрволы) на границе локальной сети систе-

мы "Умный дом", а также настраивать анти-

вирусное ПО под свои потребности;  

– использовать решения для системы "Ум-

ный дом" от одного производителя для избе-

жания потенциальных уязвимостей [9]. 
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The article considers the existing vulnerabilities in the Smart Home system. The characteristic vul-

nerabilities in information security of some devices included in the Smart Home system are deter-

mined. The methods to improve information security of Smart Home systems are proposed.  
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