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Исследуется криптопроцессор – абонентский шифратор "КРИПТОН" с целью оценки возможности 

реализации на отечественной элементной базе в рамках задач импортозамещения. Анализируется 

ГОСТ 28147-89, описывающий используемые в "КРИПТОНЕ" алгоритмы зашифрования и расшиф-

рования. Выясняется, что одними из основных операций над двумя 32-битными операндами являются 
поразрядное сложение по модулю 2, сложение по модулю 2 в степени 32, сдвиг, в том числе цикличе-

ский, подстановка. Для реализации алгоритма необходимы 11 32-разрядных регистров, сумматоры, 
кодопреобразователь подстановки и управляющий автомат. Показывается, что используемые элемен-
ты, в том числе программируемые логические интегральные схемы (ПЛИС) иностранных производи-
телей, могут быть заменены отечественными аналогами. Предлагается вместо ПЛИС использовать ба-
зовые матричные кристаллы (БМК). Разрабатываются некоторые устройства криптопроцессора с ис-

пользованием отечественной САПР "Ковчег". Моделирование подтверждает работоспособность 

предложенных устройств. 
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Введение 

Обеспечение информационной безопас-

ности в нашей стране в последние годы стало 
одной из самых важных государственных за-
                                                        
© Зобнина О. А., Каменских А. Н., Королёв Г. А., 

Тюрин С. Ф., 2019  

дач. Устройство криптографической защиты 
данных (УКЗД) серии "КРИПТОН" предна-

значено для криптографической защиты дан-

ных в компьютерах типа IBM-PC [1].  
Общий вид платы криптопроцессора, 

подключаемого к РС, показан на рис. 1. 
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Рис. 1. Общий вид платы криптопроцессора  

 

В качестве основных элементов плата 

содержит так называемые программируемые 

логические интегральные схемы (ПЛИС, 

FPGA – Field-Programmable Gate Array) и 
флэш-память для хранения конфигурации, 

загружаемой при включении питания (рис. 2). 

 

Рис. 2. Основные элементы криптопроцессора  

В качестве вспомогательных элементов 
используется, например, микроконтроллер, 

обеспечивающий загрузку конфигурации и 

обмен данными с компьютером (рис. 3). 

 
Рис. 3. Вспомогательные элементы  

криптопроцессора 

В связи с требованиями импортозаме-

щения электронной компонентной базы воз-

никает необходимость анализа возможности 
реализации функций криптопроцессора 

(УКЗД серии "КРИПТОН") на отечественной 

элементной базе. Анализ возможностей базо-

вых матричных кристаллов отечественного 
производителя показывает, что ПЛИС могут 

быть заменены базовыми матричными кри-

сталлами (БМК) серии 5503 [2, 3].  

Состав серии БМК 5503 представлен на 

рис. 4. 

 
Рис. 4. Состав серии БМК 5503  

В этом случае память конфигураций не 
потребуется. В качестве микроконтроллера 

для обмена информацией с РС выберем оте-

чественный микроконтроллер 1986ВЕ9х на 
ядре Cortex-M3 производства ЗАО "ПКК Ми-

ландр" [4]. 

1. Анализ алгоритмов  

зашифрования и расшифрования 

Рассмотрим алгоритмы зашифрования и 
расшифрования информации, установленные 

ГОСТ 28147-89 [5]. Так, например, исследуем 

криптосхему зашифрования в режиме простой 
замены, которая изображена на рис. 5. 

 
Рис. 5. Криптосхема зашифрования  

в режиме простой замены 

Процедура предполагает ввод 64-
разрядных исходных данных двумя словами 

N1, N2 по 32 бита каждый. В кодирующее за-
поминающее устройство (КЗУ) вводятся во-

семь 32-разрядных слов – это ключ. Алгоритм 

состоит из 32 циклов. В первом цикле N1 сум-
мируется по модулю 2 в степени 32 со словом 

ключа Х0 в сумматоре СМ1 (N1 сохраняет ис-

ходное значение). Результат поступает в блок 

подстановки К, где преобразуется, а затем в 
регистре R сдвигается циклически на 11 разря-

дов вправо (в сторону старших разрядов). По-

лученный результат суммируется по модулю 2 
поразрядно с N2 в сумматоре СМ2.  
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Результат записывается в N1, при этом 

предварительно слово N1 переписывается в 
N2. Это конец первого цикла.  

Далее работа осуществляется аналогич-

но с другими словами ключа. В некоторых 

последующих циклах порядок считывания 
ключей меняется. По окончании 32-го цикла 

слово из сумматора CM2 переписывается в 

N2, а значение N1 сохраняется. Информация 
N1 и N2 представляет собой зашифрованные 

данные. Расшифрование информации выпол-

няется по тому же алгоритму с изменениями 

порядка считывания ключей. 

2. Реализация основных блоков 

криптопроцессора в САПР "Ковчег" 

Для получения блоков суммирования по 

модулю используем имеющиеся в библиотеке 

элементов элементы сложения по модулю два 
(XOR). Построим схему XOR на три входа в 

системе САПР БИС "Ковчег" (рис. 10). 

 

Рис. 10. Схема для функции a b c   

Далее находим в панели управления ко-

манду "Тесты", это необходимо для того, что-
бы в дальнейшем получить временную диа-

грамму (рис. 11). 

 

Рис. 11. Тест для функции a b c   

Следующим шагом являются "Кон-

трольные точки". Эти "точки" программа 
формирует сама. Контрольные точки захваты-

вают входы и выходы. Они формируют то, 

что будет отображаться на временной диа-
грамме (рис. 12). 

 

Рис. 12. Контрольные точки  

схемы a b c   

Временная диаграмма формируется сама 

(рис. 13).  

 

Рис. 13. Временная диаграмма работы  

схемы a b c   

Таким образом, функция a b c   реа-

лизуется правильно.  

Аналогично реализуются схемы сумма-
торов по модулю 2 в степени 32, сдвигающие 

регистры и др.  

Так, схема 32-разрядного сдвигающего 
регистра и ее тестирование представлены на 

рис. 14. 

 
а) 

 

б) 
Рис. 14. Проверка работы  

сдвигающего регистра: а) фрагмент схемы;  

б) тест регистра на некоторой  

последовательности 
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Схема сумматора по модулю 2 в степени 

32 изображена на рис. 15. 

 
а) 

 
б) 

Рис. 15. Сумматор по модулю 2 в степени 32: 

 а) схема; б) тест схемы на единичных операндах 

 

Таким образом, можно убедиться и на 

других тестах, что схема работает правильно.  

Сумматор по модулю 2 на 32 разряда пред-
ставлен на рис. 16. 

3. Реализация операций  

с полиномами 

Для дополнительного получения сигна-

тур информационных посылок в криптопро-
цессоре целесообразно использовать опера-

ции с двоичными полиномами. Реализация 

операций с полиномами базируется на авто-
матах умножения и деления полиномов на 

основе D-триггеров с обратными связями, ис-

пользующими элементы сложения по модулю 

2 (XOR). Образующий полином (неприводи-

мый многочлен) определяет точки подключе-

ния элементов сложения по модулю 2.  
Пример схемы умножения на полином 

3 1G x x    в САПР "Ковчег" изображен на 

рис. 17. 

 
а) 

 
б) 

Рис. 16. Сумматор по модулю 2 
а) схема; б) тест схемы на случайно заданных 

операндах 

 

Рис. 17. Схема умножения на образующий 

 полином 3 1G x x     
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Подготовим для полинома тест для со-

бранной нами схемы. Правильность работы 
схемы подтверждается временной диаграм-

мой, изображенной на рис. 18. 

 

Рис. 18. Тест для схемы умножения на полином 
3 1G x x    

Аналогично строится схема деления на 
образующий полином.  

Правильность работы схемы деления 

подтверждается временной диаграммой, 
изображенной на рис. 19. 

 

Рис. 19. Тесты для делителя на 3 1G x x    

4. Реализация управляющего  

автомата 

Для алгоритма зашифрования и рас-
шифрования необходим управляющий авто-

мат. Для его реализации предлагается исполь-

зовать средство State Machine САПР Quartus 
фирмы Интел [7–11] и конвертировать полу-

ченный файл в САПР "Ковчег" по получен-

ным логическим функциям.  

Пример графа автомата с двумя вход-
ными переменными х2х1 приведен на рис. 20. 

 
а) 

 

б) 

 

с) 

Рис. 20. Граф автомата в виде State Machine File:  

а) граф переходов; б) переход из состояния 4 в 1 
по переменной х24; с) файл описания списка со-

единений для "Ковчега", полученный с помощью 

программы-преобразователя 

 

Далее получаем файл VHDL. Разработа-

на программа конвертации этого файла в 
САПР "Ковчег". Проверка временной диа-

граммы (рис. 21) подтверждает правильность 

функционирования управляющего автомата. 

 
а) 

 
б) 

 
с) 

Рис. 21. Проверка работы управляющего автома-

та на наборах: а) х2х1=00; б) х1=1; с) х2х1=10 

Таким образом, автомат работает правильно. 
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Выводы 

Импортозамещение электронной ком-
понентной базы и программного обеспечения 

являются важнейшими вопросами обеспече-

ния информационной безопасности страны, 
без решения которых невозможен технологи-

ческий прорыв, обеспечивающий суверенитет 

и независимость государства в XXI в. Исполь-

зование базовых матричных кристаллов, раз-
рабатываемых в ТЦ "МИЭТ", изучение в ву-

зах соответствующей САПР "Ковчег" в суще-

ственной мере позволяет продвинуться в этом 
направлении, особенно в области реализации 

криптоалгоритмов. Предложенная для учеб-

ных целей реализация криптопроцессора поз-
воляет в перспективе отказаться от зарубеж-

ных ПЛИС. В дальнейшем целесообразно 

рассмотреть вопрос использования отече-

ственных ПЛИС, выпускаемых в Воронеж-
ском ОА КТЦ-Электроника.  
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Article investigates a crypto processor – the "CRYPTON" subscriber coder/decoder in order 

to assess the feasibility of implementation with the domestic elements in the framework of 

import substitution tasks. Authors study GOST 28147-89, which describes the encryption and 

decryption algorithms used in "CRIPTON". It turns out that one of the basic operations on 2 

32-bit operands is bitwise XOR, addition modulo 2 in degree 32, a shift, including cyclic, 

permutation. To implement the algorithm we need eleven 32-bit registers, adders, a substitu-

tion code converter and a finite state machine. It is shown that the elements used, including of 

foreign manufacturers FPGAs can be replaced by domestic analogs. It is proposed to use Un-

commited Logic Array (ULA) instead of FPGAs. Some devices of the crypto processor are 

being developed using the domestic CAD system Ark. Simulation confirms the performance 
of the proposed devices. 

Keywords: cryptoprocessor; uncommited logic array; CAD. 
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