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Введение 

В последние несколько лет глобальная 

сеть Internet является неотъемлемой частью 

жизни огромного количества людей. Сейчас 

практически у каждой компании есть свой 

web-сайт, возможности которого позволяют 

пользователю осуществлять заказы через Ин-

тернет или просто получать необходимую ин-

формацию. С каждым днем появляются все 

новые web-службы, функциональность и ин-

терфейсы которых в большинстве своем не 

уступающие обычным Windows/Unix прило-

жениям. Заметим, что используя весь спектр 

современных технологий web-разработки ре-

ально создать сайт, возможности которого бу-

дут даже выше, чем у хорошей презентацион-

ной программы. 

В простейшем случае сайт может пред-

ставлять собой совокупность статических 

HTML (Hyper Text Markup Language) доку-

ментов. Информация, размещенная на таком 

сайте, как правило, постоянна. Этот подход в 

разработке является оправданным только в 

тех случаях, если не требуется получать ин-
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формацию от пользователя или генерировать 

электронный документы автоматически. 

Современные требования к web-узлам 

обязывают использовать иные подходы. Ин-

формация, размещаемая на web-узлах, должна 

быстро обновляться, каждый пользователь 

должен иметь возможность передавать инфор-

мацию web-серверу. Эту проблему помогают 

решать языки web-программирования, такие как 

PHP, Perl, ASP и др. Используя эти технологии, 

возможно выполнять программный код во вре-

мя загрузки страницы, который может обраба-

тывать и передавать браузеру пользователя не-

обходимую информацию. Одним из самых рас-

пространенных языков программирования web-

приложений на сегодня является PHP. 

Одной из основных проблем сайтов с ди-

намическим содержимым является безопас-

ность информации. Правонарушитель исполь-

зует возможности языков программирования 

web-страниц, чтобы получить доступ к инфор-

мации ограниченного доступа на сайте и осу-

ществить ее модификацию. Для защиты web-

узла необходимы значительные усилия, а также 

умение предугадать возможные сценарии атаки. 
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Уже не первый год наиболее распро-

страненные уязвимости по версии OWASP 

[5] являются SQL-инъекции, представляю-

щие собой способы несанкционированного 

доступа к сайтам и программам, работаю-

щие с базами данных, основанные на внед-

рении в запрос произвольного (вредоносно-

го) SQL-кода. 

Целью данного исследования является 

поиск и устранение уязвимости в плагине Ap-

ptha Video Gallery для CMS Wordpess, а также 

рекомендации по обеспечению безопасности 

при составлении динамических запросов. Ис-

ходя из цели исследования были поставлены 

следующие задачи: 

1. Изучение механизмом реализации атак 

типа SQL-инъекции. 

2. Воссоздание тестовой среды для реали-

зации SQL-инъекции. 

3. Поиск и устранение найденной уязви-

мости. 

4. Описание рекомендаций для обеспече-

ния безопасности при построении динамиче-

ских запросов. 

1. Механизмы реализации атак  

типа SQL-инъекции 

На сегодняшний день существует всего 

пять атак типа SQL-инъекций [1]: 

1. UNION query SQL injection. 

 

Классический вариант внедрения SQL-

кода, когда в уязвимый параметр передается 

выражение, начинающееся с "UNION ALL 

SELECT". Эта техника работает, когда web-

приложения напрямую возвращают результат 

вывода команды SELECT на страницу: с ис-

пользованием цикла for или похожим способом, 

так что каждая запись полученной из БД вы-

борки последовательно выводится на страницу.  

2. Error-based SQL injection. 

 

В случае этой атаки в уязвимом пара-

метре меняется или добавляется синтаксиче-

ски неправильное выражение, после чего раз-

бирает HTTP-ответ (заголовки и тело) в поис-

ке ошибок СУБД, в которых содержалась бы 

заранее известная инъецированная последова-

тельность символов и где-то "рядом" вывод на 

интересующий нас подзапрос. Эта техника 

работает только тогда, когда web-приложение 

по каким-то причинам (чаще всего в целях 

отладки) раскрывает ошибки СУБД.  

3. Stacked queries SQL injection. 

 

Производится проверка, позволяющая 

узнать, поддерживает ли web-приложение по-

следовательные запросы, и, если они выпол-

няются, можно добавлять в уязвимый пара-

метр HTTP-запроса точку с запятой (;) и сле-

дом внедряемый SQL-запрос. Этот прием в 

основном используется для внедрения SQL-

команд, отличных от SELECT, например, для 

манипуляции данными (с помощью INSERT 

или DELETE). Примечательно, что техника 

потенциально может привести к возможности 

чтения/записи из файловой системы, а также 

выполнению команд в ОС. 

4. Boolean-based blind SQL injection. 

 

Реализация так называемой слепой инъ-

екции: данные из БД в "чистом" виде уязви-

мым web-приложением нигде не возвращают-

ся (прием также называется дедуктивным). В 

уязвимый параметр HTTP-запроса добавляет-

ся синтаксически правильно составленное 

выражение, содержащее подзапрос SELECT 

(или любую другую команду для получения 

выборки из базы данных). Для каждого полу-

ченного HTTP-ответа выполняется сравнение 

headers/body страницы с ответом на изначаль-

ный запрос – таким образом, можно символ за 

символом определить вывод внедренного 

SQL-выражения. В качестве альтернативы 

можно рассматривать строку или регулярное 

выражение для определения "true"-страниц 

(отсюда и название атаки). 

5. Time-based blind SQL injection. 
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Это полностью слепая инъекция. Точно 

так же, как и в случае с Boolean-based blind 

SQL injection, происходят манипуляции с уяз-

вимым параметром. Но в этом случае добав-

ляется подзапрос, который приводит к паузе 

работы СУБД на определенное количество 

секунд (например, с помощью команд 

SLEEP() или BENCHMARK()). Используя эту 

особенность, можно посимвольно извлечь 

данные из БД, сравнивая время ответа на ори-

гинальный запрос и на запрос с внедренным 

кодом. 

2. Исследование уязвимости 

Для выявления уязвимости необходимо 

обратиться к документации плагина, чтобы 

понять как он функционирует.  

 

Рис. 1. Документация к плагину 

Как видно из рис. 1, в последней строке 

содержится запрос, в котором имеется 3 па-

раметра – action=rss, type=video и vid=1. Дан-

ные параметры могут быть уязвимы, если они 

никак не фильтруются. 

2.1. Параметр action 

Проверяется запрос, показанный на рис. 2. 

 

Рис. 2. Запрос с параметром action 

 

В результате выводится RSS лента с ви-

деоматериалами, которые присутствуют на 

сайте. К предыдущему запросу добавляется 

кавычка ‘ и запрос уже выглядит как на рис. 3. 

 

Рис. 3. Добавление кавычки 

В результате выводится 0, что сигнали-

зирует о прекращении выполнения скрипта с 

кодом ошибки 0. Следовательно, данный ар-

гумент не подлежит SQL-инъекции.  

2.2. Параметр type 

Следующий параметр – type=video и запрос 

уже будет выглядеть, как показано на рис. 4. 

 

Рис. 4. Запрос с параметром type 

В результате выполнения запроса ви-

деоматериалы не отображаются. Это может 

сигнализировать о том, что либо к запросу 

должно добавляться еще некое условие, либо 

стоит фильтрация на используемый аргумент.  

Ранее в инструкции по использованию 

плагина можно было заметить, что параметр 

type может принимать значения popular, 

featured, recent и category:  

 

Рис. 5. Изменение значения параметра type 

После выполнения запроса, указанного 

на рис. 5 видеоматериалы отобразятся.  

Если заменить popular на recent видео-

материалы тоже отобразятся, но уже в другом 

порядке. При добавлении к запросу кавычки‘, 

как на рис. 6, мы видим, что страница никак не 

поменялось, соответственно запрос фильтру-

ется и присутствует некий "белый лист" на 

разрешенные значения. Осуществить SQL-

инъекции в данном случае невозможно. 

 
Рис. 6. Добавление кавычки 

2.3. Параметр vid 

Последним возможным вариантом оста-

ется запрос, показанный на рис. 7, в результа-

те выполнения которого отображается один 

видеофайл: 

 

Рис. 7. Запрос с тремя параметрами 

Отметим, что действия по выявлению 

уязвимости аналогичны представленным выше, 

т. е. первым же шагом будет добавление кавыч-

ки в запрос, который будет выглядеть как на 

рис. 8. 

 
Рис. 8. Добавление кавычки 
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В результате запроса информация со 

страницы пропадет – это первый признак, 

означающий возможность SQL-инъекции. За-

прос модифицируется, добавлением операто-

ра UNION [2], чтобы он выглядел как на рис. 

9 (плюсом обозначен пробел). 

 

Рис. 9. Добавление оператора UNION 

Мы видим, что страница по-прежнему пустая.  

Так как количество столбцов до UNION 

и после должны соответствовать, то подбор 

количества столбцов происходит до тех пор, 

пока такое значение не будет найдено. Вместе 

с тем поочередно формируются запросы, по-

казанные на рис. 10. 

 
Рис. 10. Подбор количества столбцов 

и т. д. до тех пор, пока не отобразится такое 

же содержимое, как в случае с запросом на 

рис. 11. 

 

Рис. 11. Запрос из документации 

В данном случае понадобилось пере-

брать 39 значений, при которых отобразилась 

такая же информация, и конечный запрос по-

казан на рис. 12. 

 

Рис. 12. Конечный запрос 

Модифицируем запрос таким образом, 

чтобы получить список имен пользователей и 

их хешированные пароли [4] (рис. 13).  

 

Рис. 13. Модифицированный запрос 

В результате выполнения запроса уда-

лось получить имя пользователя и хеширо-

ванный пароль администратора, показанные 

на рис. 14. 

 

Рис. 14. Имя пользователя 

 и хешированный пароль 

 

3. Устранение уязвимости 

Уязвимость была обнаружена в файле 

videogalleryrss.php, а именно в конструкции 

switch. В блоке case ‘video’, показанном на 

рис. 15, имеется уязвимый параметр vid, ко-

торый не приводится к целочисленному типу 

и именно поэтому возможно выполнение лю-

бых запросов. 

 

Рис. 15. Уязвимая часть кода 

Решение данной проблемы заключается 

в добавлении функции intval(), которая воз-

вращает целое значение переменной. Конеч-

ное присваивание переменной vid выглядит 

так (рис. 16): 

 

Рис. 16. Устранение уязвимости 

После применения исправления ника-

кие значения, кроме числовых, невозможно 

использовать при составлении запроса.  
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4. Рекомендации для обеспечения 

безопасности 

На сегодняшний день защита от SQL-

инъекций является неотъемлемой частью при 

разработке web-приложений. Риск SQL-инъек-

ций возникает всякий раз, когда программист 

создает динамический запрос к базе, содержа-

щий введенные пользователем данные. 

Уже существует множество инструкций 

и рекомендаций по защите от SQL-инъекций, 

например:  

1. Не помещать в БД данные без обра-

ботки. Это можно сделать либо с помощью 

подготовленных выражений, либо обрабаты-

вая параметры вручную. Если запрос состав-

ляется вручную, то 

 все числовые параметры должны быть 

приведены к нужному типу; 

 все остальные параметры должны 

быть обработаны функцией 

mysqli_real_escape_string() и заключе-

ны в кавычки. 

2. Не помещать в запрос управляющие 

структуры и идентификаторы, введенные 

пользователем. При этом заранее прописы-

вать в скрипте список возможных вариантов и 

выбирать только из них. 

3. Максимально ответственно и внима-

тельно относиться к выполнению своих обя-

занностей. 

Заключение 

На примере данного исследования можно 

убедиться в том, что даже такая незначительная 

ошибка, как проверка переменной, может при-

вести к очень серьезным последствиям, поэтому 

разработчик должен максимально внимательно 

и ответственно относиться к тому, как он реали-

зует те или иные функции. 

Заметим, что в результате успешной ре-

ализации SQL-инъекции правонарушитель 

может обойти логику работы web-сайта или 

приложения, получить доступ к информации 

ограниченного доступа, содержащейся в 

СУБД, а при определенных условиях даже 

получить полный доступ к серверу, на кото-

ром функционирует СУБД. Если при этом 

учесть, что отдельные web-сайты или прило-

жения интегрированы друг с другом внутри 

информационной системы компании, получе-

ние несанкционированного доступа к ним 

позволит злоумышленнику получить кон-

троль над всей информационной системой. 
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